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 مقدمه :  .1

د که برای بسیاری ها رشد قابل توجهی داشته است. هرچن)تهدید مداوم پیشرفته( در رسانه APTدر چند سال گذشته، تعداد اتفاقات مربوط به 

و به معنای  های جاسوسی سایبری هستند، ابزارهایی که برترینKaspersky Labآمیز است. از نظر اغراق APTها استفاده از اصطلاح از آن

نظیر فرم جاسوسی سایبری کم. پلتCaretoو  Equation، Regin ،Duquهای تهدیدآمیز پیشرفته هستند عبارتند از: عاملواقعی 

ProjectSauron  که با نامStrider شود نیز از این دسته است.هم شناخته می 

اسوسی جهای سطح بالای های گروهباشد چیست؟ در زیر مشخصه APTخواهد تفاوت واقعی یک عامل تهدیدآمیز پیشرفته با تهدیدی که می

 سایبری ذکر شده اند:

 هاzero dayسواستفاده کردن از  ¶

 ی ناشناخته و ناشناسهای آلودهاستفاده از مکانیزم ¶

 تهدید سازمان های دولتی در کشورهای مختلف  ¶

 سرقت اطلاعات طی چندین سال پیش از شناسایی شدن ¶

 air-gappedهای توانایی سرقت اطلاعات در شبکه ¶

 استخراج محرمانه بر روی چندین پروتکل پشتیبانی از چندین کانال ¶

 های بدافزاری که تنها بر روی حافظه وجود دارند بدون این که وارد دیسک شوند.استفاده از ماژول ¶

 شود.عامل استفاده میی سیستمتههای نانوشهای دائمی غیرمعمول که گاهی از ویژگیاستفاده از شیوه ¶

ProjectSauron در اصل پلت دهد و از این جهت است که بسیار مورد توجه قرار گرفته استها را پوشش میبه راحتی بسیاری از این ویژگی .

 کند.فرمی برای جاسوسی سایبری در سطوح بالا است که ارتباطات دولتی رمزگذاری شده را استخراج می

 شناسایی از کشف تا .2

اعث بچه چیزی آید که آید، برای عموم مردم این پرسش پیش میهای جاسوسی سایبری طولانی مدت به میان میهرگاه صحبت از کمپین

«. رای کار مناسببنداشتن ابزار مناسب »شاید یکی از دلایل را بتوان این گونه بیان کرد:  ها آن قدر دیر شناسایی شوند.شده است که آن

ست. در سپتامبر و محصولات تخصصی اها هت شناسایی بدافزارهایی که در سطح نظامی یا دولتی هستند نیازمند استفاده از تکنولوژیتلاش ج

 مشکوک، یک ای که پیش از آن ناشناخته بود را شناسایی کند.  ماژولِدار شرکت کسپرسکی توانست حملههای هدفتکنولوژی ضد حمله 2015

عامل ندوز در سیستمخانه تحت عنوان فیلتر رمزعبور ویشد. این کتابویندوز بارگذاری می DCی ( اجرایی بود که در حافظهlibraryی )خانهکتاب

سیعی را تر توانست فعالیت در سطح ودسترسی داشت. تحقیقات بیش cleartextهای حساس در قالب ( شده بود و به دادهregisteredثبت )

ی های کلیدی دولتنام داشت که مسئول حملات وسیعی علیه موجودیت ProjectSauronز جدید کشف کند که توسط یک عامل تهدیدآمی

 در چندین کشور است.

ProjectSauron است.  ربرتی پیچیدگی فنی های این حوزه در زمینهفرم جاسوسی سایبری ماژولار است که با اختلاف از بهترینیک پلت

دهد که های فنی نشان میای بوده که این قابلیت بقای طولانی مدت را به همراه متدهایی برای استخراجِ داده دارند. گزارشطراحی آن به گونه

 ها را تکرار نکند. د تا اشتباهات آنهای قبلیش بیاموزکنندهایر حملهاز س سائرون چه طور توانسته
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 :ProjectSauronمشخصات کلیدی  .3

 های طولانی مدت جاسوسی سایبری را فعال کند.فرم ماژولاری که طراحی شده است تا بتواند کمپینپلت ¶

مزنگاری رو غیره جهت  RC6 ،RC5 ،RC4 ،AES ،Salsa20مانند  های پیچیدههای بدافزار از الگوریتمها و پروتکلتمامی ماژول ¶

 کنند.استفاده می

 کند.هایش استفاده میفرم و پلاگینی پلتسازی هستهده جهت پیادهشتنظیم Luaاز یک موتور کدنویس  ¶

 پلاگین دارد. 50بیش از  ¶

های دولتیِ زمانافزارهای رمزنگاری مکالمات و مکاتبات  دارد که به طور گسترده توسط سای بسیاری به نرمعامل این حملات علاقه ¶

های IP Addressهای تنظیماتی و تواند کلیدهای رمزنگاری، فایلمی ProjectSauronگیرند. هدف حمله مورد استفاده قرار می

 افزار رمزنگار هستند را به سرقت ببرد.سرورهای مهم ساختاری که مربوط به نرم

 عامل پنهان است خارج کند.که از دید سیستم USB Storageاز طریق  air-gappedهای ها را از شبکهتواند دادهمی ¶

¶ ProjectSauron های از پروتکلDNS کند.ی زیادی میگیری وضعیت در لحظه، استفادهجهت استخراج داده و گزارش 

 فعال بود. 2016تا آوریل  2011از اوایل ژوئن  ¶

 کند هنوز ناشناخته است.ی قربانی نفوذ میی که به شبکها کنندهمکانیزم درونی آلوده ¶

 کند.که استفاده میهایش برای آلوده کردن شبزارهای قانونی و موجه جهت انجام فعالیتافهای توزیع و آپدیت نرمکننده از کانالحمله ¶

 کنند:های زیر کمک بسیاری میپاسخپرسش و  ProjectSauronهای برای فهمیدن بهتر حمله

Symantec های هم آنالیزی از حملهProjectSauron نید:توانید آن را مطالعه کارائه کرده که در این آدرس می 

targets-sauron-eye-turns-group-cyberespionage-http://www.symantec.com/connect/blogs/strider 

 را توضیح دهیم.  APTدر ادامه سعی کرده ایم با روش سوال و جواب تمامی زوایای فنی این 

4. FAQ 

ProjectSauron چیست؟ 

ProjectSauron های بقا و فرم سطح بالای جاسوسی سایبری است که طراحی آن به شکلی است که بتواند با مکانیزمنام یک پلت

 های بلندمدت سرقت اطلاعات را فعال و مدیریت کند.های استخراج اطلاعات ، کمپینشیوه
مام متغیرها بنا به گذشتگان بیاموزند. برای مثال تاند از اشتباهات های سائرون  توانسته کنندهدهد که حملههای فنی نشان میگزارش

 اند.کنند و هر کدام مختص همان قربانی اند و با قربانی دیگر متفاوتهدف مورد حمله تغییر می

ی صنعتی خاصی ی خاص یا حوزهیک ارتباط جغرافیایی دارند با این هدف که اطلاعات مربوط به یک منطقه APTهای معمولا کمپین
راسر دنیا به ی صنعتی خاصی را در سخراج کنند که معمولا چندین آلودگی را در کشورهای آن منطقه و یا آلودگی در حوزهرا است

 اصلی هدف .است کشور چند در امنیتی باارزش اطلاعات آوریجمع بر متمرکز ProjectSauron که بدانید است جالب.  دنبال دارد

 .کند پیدا حمله هدف یمحدوده در بتواند که است ایرمزنگاری نوع هر یافتن آن

http://www.symantec.com/connect/blogs/strider-cyberespionage-group-turns-eye-sauron-targets
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 شود.دیده می Sauronنوشته شده است، نام  ProjectSauronکه توسط نگارندگان  Luaدر کدهای 

 

 چه کسانی قربانی هستند؟

ر کشورهای سازمان در روسیه، ایران، رواندا و به احتمال زیاد د 30های انجام گرفته مشخص شده است که بیش از در دورسنجی
 نیز وجود دارد. ی جغرافیایی مشابههای مشابه و در حوزهآلوده هستند. احتمال آلودگی سازمان ProjectSauronایتالیایی زبان به 

 کنند:ی عملکردی کشورها را فراهم میای هستند که هستههای کلیدیقرار گرفته موجودیتهای هدف مورد حمله سازمان

 دولت ¶

 مراکز تحقیقات علمی ¶

 نظامیمراکز  ¶

 کنندگان خدمات مخابراتیارائه ¶

 های مالیسازمان ¶

 

 اید؟ای را شناسایی کردهآیا شما قربانی

های اجرای قانون ، جهت شناسایی و آژانس CERTی امنیت، اش در حوزهبا همکاران Kaspersky Labمانند همیشه همکاری فعال 

بخشی نیز تمرکز رسانی عمومی و آگاهیقربانیان و کمک به کاهش تهدیدات ، اقداماتی صورت گرفته است. اما این شرکت بر اطلاع

 تماس بگیرید. intelreports@kaspersky.com.تری را در مورد این عامل حملات نیاز دارید با دارد. اگر اطلاعات بیش

mailto:intelreports@kaspersky.com
mailto:intelreports@kaspersky.com


 The ProjectSauron APTعنوان مطلب : 

 6 | صفحه

  

 
 

 

 برای چه مدت حملات انجام شده است؟

رسد یمرغم این که به نظر چنان فعال بوده است. علیهم 2016تا  2011دهد که از اواخر ژوئن آنالیزهای قانونی نشان می

ProjectSauron های کامپیوتری روی برخی از سیستمچنان ممکن است بر به طور گسترده شناسایی و از بین رفته است، اما هم
 اند.پوشش داده نشده Kaspersky Labهای حلفعال باشد که توسط راه

 

 های پیچیده یا جالب توجهی استفاده کردند؟ها از شیوهکنندهآیا حمله

 اند:جالب توجه و غیرمعمول استفاده کرده یها از چندین شیوهکنندهحمله
 هاگیری از وضعیت به صورت آنی و استخراج دادهجهت گزارش DNSهای استفاده از درخواست ¶

 افزارهای قانونی و موجهبارگذاری از طریق کدهای آپدیت نرم ¶

ی دزدیده شده دادهها که بر روی آن USB Storageبا استفاده از  gapped-airهای استخراج داده از شبکه ¶

 شود.عامل استفاده وشناسایی نمیشود که توسط ابزارهای استاندارد سیستمدر بخشی ذخیره می

 Luaاجزای  شود. استفاده ازها انجام میفرم و پلاگینی پلت، بارگذاری هسته Luaبا استفاده از موتور کدنویس  ¶

ورد نیز این م Animal Farmو  Flame های پیشین هدر بدافزارها بسیار کمیاب است اما برای مثال در حمل

 دیده شده است.

 

 این بدافزار چگونه شناسایی شد؟

کرد.  ای را شناساییغیرعادی ایترافیکِ شبکه ،ی یکی از مشتریاندر شبکه شرکت کسپرسکی KATAفرم پلت 2015در سپتامبر 

بارگذاری  DCی ی آن در حافظهخانهای بود که کتاببل اجرای غیرعادیی قاهای این اتفاق غیرمعمول منجر به کشف  برنامهتحلیل

 inistratoradmهای حساس مانند رمزعبور خانه به عنوان فیلتر رمزعبور ویندوز ثبت شده بود و به تمامی دادهشد. این کتابمی
 رد.کای را شناسایی میز ناشناختهتر آثاری از فعالیت یک عامل تهدیدآدسترسی داشت. تحقیقات بیش cleartextدر قالب 

 

ProjectSauron کند؟چه طور کار می 

کند. این قابلیت ( ثبت میLocal Security Authority) LSAهای ویندوز به عنوان DCاین بدافزار ماژول اصلی خود را بر روی 
نیازهای تعیین رمزهای عبور و تایید اعتبار رمزهای عبور با پیش policyهای شبکه جهت اعمال administratorعموما توسط 

، هربار  ckdoorbaگیرد. با این روش است که ماژول شده مانند طول و میزان پیچیدگی آن،  برای رمز عبور، مورد استفاده قرار می

دهد، یمکند یا رمزعبور را تغییر یم loginشود( هم می administrator)شامل خود  localکه کاربری در شبکه یا به صورت 

 کند.ذخیره می plaintextفعال شده و رمزعبور را به صورت 
هایی انجام verserای بر روی سایر کننده پلاگین های  اضافهها ارتباط مستقیم با اینترنت نداشته باشند، حملهDCدر مواردی که 

ebw-ها، server-proxyدهند، مانند توجهی را از خود عبور می دهد که هم دسترسی به شبکه دارند و هم ترافیک قابلمی

server ها یاupdate server ها. سپسProjectSauron  از اینserver ها به عنوان نودهای داخلیproxy جهت استخراج 
 کند.های حجیم و موجه، استفاده میها در قالب ترافیکنامرئی داده

روز بکنند. هیچ فعالیتی را از خود کار می« های خوابیدهسلول»به عنوان  tSauronProjecهای اصلی به محض نصب، ماژول

مدت و دائمی نیماند. این شیوه از عملکرد ضامن حضور طولااز سمت ترافیک ورودی به شبکه می« بیدارباش»دهد و منتظر دستور نمی

ProjectSauron های هدف حمله است.بر روی سرورهای سازمان 
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ProjectSauron کند؟کارهایی استفاده میاز چه راه 

یا  های جدید را دانلوداند که از این طریق، ماژولهایی طراحی شدهbackdoorبه عنوان  ProjectSauronهای عموم هسته

کامل بر  dump memoryها انجام کند. تنها راه شناسایی این ماژولکننده تنها در حافظه اجرا میدستورهایی را از سمت حمله
 روی سیستم آلوده است.

هدفی مشخص  ها متفاوت است و هر کدام براییکتا هستند، یعنی نام فایل و حجم فایل آن ProjectSauronهای تقریبا تمام هسته

 شان، متناسب و مختص محیطی است که headerهای سیستمی و هم در هر ماژول، هم در فایل Timestampشوند. ساخته می
 روی آن نصب شده است.بر 

بت ثهای مشخصی را مانند دزدیدن مدارک، اند تا عملبه صورتی طراحی شده ProjectSauronهای مورد دیگر این که ماژول

 م دهد.های متصل انجاUSBهای انتخاب شده از روی کیبورد و دزدیدن کلیدهای رمزنگار بر روی کامپیوترهای آلوده و دکمه
ProjectSauron ها( و استفاده از ها )پلاگینی ماژولهای سیستمی مجازی خودش جهت ذخیرهبه کمک فایلLua ی جهت اجرا

 نوع پلاگین مختلف دارد. 50بیش از  ProjectSauronکند. سازی میکدهای داخلی یک معماری ماژولار را پیاده

 

 مکانیزم درونی نفوذ آن چیست؟

 .تا امروز این مکانیزم ناشناخته است
 

ProjectSauron شود؟ی هدف حمله چه طور بارگذاری میدر شبکه 

و موجه توسط  افزار قانونیهای یک نرمای که در قالب نصب آپدیتهای آن از طریق کدهای تغییریافتهاز موارد، ماژول یدر بسیار
administrator شدند.شود، بارگذاری میانجام می 

کردند. این رگذاری میافزار قانونی و موجه آن را باها با تزریق کد دستوری اجرای بدافزار درون کدهای نرمکنندهبه طور خلاصه، حمله

 کند.عمل می ی سادهدانلودکنندهبدافزار تزریق شده در واقع یک ماژول بسیار کوچک است که به عنوان یک 

لود مشخص غیرقابل تغییری جهت دان IPی کوچک به این دانلودکننده inistratoradmبه محض اجرای آن تحت حساب کاربری 

 شود.متصل می ProjectSauronتر فایل بزرگ

های یلشود، خود را در تحت نام فا)اجرایی( ذخیره می exeبر روی دیسک در قالب یک فایل  ProjectSauronدر مواردی که 
 د.کنهای قانونی و موجه پنهان میبرنامه

 

 استفاده شده است؟ C&Cاز چه زیرساخت 

ProjectSauron جاسوسی  اندازی کمپینکند. راهآید بسیار زیرک رفتار میزمانی که صحبت از اجرایی شدن امنیت به میان می

های ازمانای است که برای  هر کدام از سنیازمند دامنه و ساختار سروری گسترده ProjectSauronسایبری گران قیمتی مانند 
ل شناسایی معمول شود تا تقریبا تمامی عوامشود. همین عملکرد باعث میقربانی به طور مجزا تخصیص داده شده و مجددا استفاده نمی

 استفاده شوند.ای بیشبکه

توانند به اند میی آمریکا و برخی از کشورهای اروپایی متصل بودند شناسایی شدهکه در ایالات متحده IPعدد  11دامنه که به  28
 nProjectSauroهای انتخاب شده برای عملیات ISPمرتبط باشند. با در نظر گرفتن وسعت و تنوع  ProjectSauronکمپین 

 نکردن از یک الگوی مشخص در نظر گرفته است.شود که عامل این حملات تمام جوانب را جهت استفاده مشخص می
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 را هدف قرار داده است؟ gapped-airهای ایزوله یا شبکه ProjectSauronآیا 

 شده است. ثبت gapped-airهای به شبکه ProjectSauronبله. چندین مورد در مورد نفوذ 

های متصل به سیستم gapped-airهای از شبکهشامل ماژول خاصی است که جهت انتقال داده  ProjectSauronجعبه ابزار 

کننده منتظر هشود. به محض نفوذ به شبکه، حملها استفاده میUSBبه اینترنت طراحی شده است. برای دستیابی به این مسئله، از 
فرمت  USB Diskبر روی  partitionی ها مشخصا برای کاهش اندازهUSBماند. این به سیستم آلوده شده می USBاتصال 

شده جهت  ی پنهان، برای اهداف مخرب رزرو کند. این فضای رزروی مقداری دادهشوند تا چند صدمگابایت آخر را جهت ذخیرهمی

خیص های معمول مانند ویندوز قابل تشعاملشود که توسط سیستمی سفارشی استفاده میرمزنگاری شده partitionایجاد یک 
 ( خود را دارد.FSVسیستمی خود یا فایل سیستمی مجازی )شبه فایل  partitionنیست. این 

های USBی فعالیت به اجازه DLPافزارهای مخصوص کند. چون نرممی bypassرا  DLPاین روش بسیاری از محصولات 

 شود.میده شناخته شده استفاUSBدهند. در حالی که جهت حمله و استخراج داده از نمی Device IDشناسایی نشده را بر مبنای 
 

 دهد؟های حیاتی را هدف قرار میزیرساخت ProjectSauronآیا 

دگی های حیاتی هستند. هرچند آلوبندی زیرساختاند جزو دستهآلوده شده ProjectSauronهایی که توسط برخی از موجودیت

چنین تا به حال دیده دارند، ثبت نشده است. هم SCADAهای سیستم کنترل صنعتی که درون شبکه ProjectSauronبه 

 افزار صنعتی خاصی را هدف قرار دهد.افزار یا سختنرم ProjectSauronنشده که ماژول 
 

 های ارتباطی خاصی استفاده کرده است؟از شیوه ProjectSauronآیا 

های معمول جهت نفوذ پروتکلای را دارد  تا با استفاده از های گستردهقابلیت ProjectSauronای، جعبه ابزار برای ارتباطات شبکه

 .HTTPو  ICMP ،UDP،TCP  ،DNS ،SMTPهایی مانند استفاده کند. پروتکل

 DNSهای است. برای پرهیز از شناسایی شدن تونل DNSابزاری جهت استخراج داده از  ProjectSauronهای یکی از پلاگین
Meta-کنند، که تنها برای استخراج استفاده می«  modebandwidth -low  »ها از حالت کننده، حملهNetworkدر سطح 

Data ی جالب دیگر بدافزار شود. مشخصهاز سیستم هدف حمله استفاده میProjectSauron  استفاده از پروتکلDNS  ای بر

 ای از روند عملیاتی است.گیری لحظهگزارش
 

 چیست؟ ProjectSauronی ترین مشخصهپیچیده

برخی  قرار دارد. Equationو  Reginبسیار پیشرفته است و از نظر پیچیدگی در سطح  ProjectSauronم فربه طور کلی، پلت

 عبارت است از: ProjectSauronاز موارد جالب توجه در مورد 

 .می شودهای شناسایی شده مکانیزم استخراج چندگانه، که شامل سواستفاده )سواری گرفتن( از پروتکل ¶

 USBهای partitionهای پنهان بر روی ها با استفاده از قراردادن دادهgap-airبایپس کردن  ¶

 domainی ویندوز جهت مدیریت سرورهای شبکه LSAربودن  ¶

فرم بدافزار با برای کدنویسی کدهای مخرب سفارشی تا مدیریت کلی پلت Luaی بازگذاری یک موتور پیشرفته ¶

 زبان سطح بالا انجام شود.
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 کنند؟استفاده می day-Zeroها از نقاط ضعف کنندهآیا حمله

مان نفوذ زشناسایی نشده است.هرچند در  ProjectSauronدر رابطه با  day-0ای در استفاده از نقطه ضعف تا امروز هیچ حمله

ها کنندههرا به حمل gapped-airهای به خودی خود مدیریت ماشین USBشده بر روی به یک سیستم ایزوله، ایجاد فضای رمزنگاری

 قرار داده شود. USBدر  day-0ی دیگری مانند نقطه ضعف دهد. لذا باید مولفهنمی
حتمال زیاد در ه به ایافت نشده است و نظر بر این است ک day-0ضعف  ی بدافزار هیچ نقطهشدهتا به امروز با توجه به متن تحلیل

 است. شوند، استفاده شدهی میکه بسیار سخت شناسای موارد نادر 

 

 اند؟هایی از ویندوز هدف حمله بودهتنها برای ویندوز تهدیدآمیز است؟ چه نسخه ProjectSauronآیا 

ProjectSauron  کند. مواردی بیتی کار می 64و  32عامل ویندوز و روی هر دو معماری های جدید سیستمروی تمامی نسخه بر

بیتی نیز دیده شده است.  64معماری  2R 2012Windows Server و هم چنین  86XP xعامل از آلودگی بر روی سیستم

 تا امروز گزارشی مبنی بر آلودگی غیز ویندوزی ارائه نشده است.

 

 اند؟ها به دنبال اطلاعات خاصی بودهکنندهیا حملهآ

ProjectSauron افزارها ین نرماای غیرمعمول است. افزارهای سفارشی رمزنگار شبکهبه صورت فعال به دنبال اطلاعاتی در مورد نرم

ها و سایر یلهای صوتی، ایمگیرند تا ارتباطات، فایلهای هدف حمله مورد استفاده قرار میعموما به صورت گسترده توسط سازمان

 مدارک را رمزنگاری کنند.
افزار سفارشی های مخرب را درون دایرکتوری نرمماژول ProjectSauronاند، تحلیل شده Kasperskyکه توسط  یدر موارد

کند. برخی از کدهای افزار پنهان میی آن نرمهای مشابه مورد استفادهکند و خود را تحت نام فایلای بارگذاری میرمزنگاری شبکه

Lua های رمزنگاری شده میان های تنظیماتی و محل سرورها که پیامافزار، کلیدها، فایلجزای نرمها به اکنندهدهد که حملهنشان می
 ها هستند.ی بسیاری دارند و به دنبال آنشود، علاقهها رد و بدل میآن

ی کهافزار رمزنگار در شبی یکتا برای سرور نرمشامل یک مشخصه  ProjectSauronچنین یکی از تنظیمات جاسازی شده هم

ش از ، این بخIPباشد، غیرمعمول است. پس از یافتن های سرورها میIPهدف حمله است. رفتار این بخش که به دنبال آدرس 

ProjectSauron کند. با می کند با سرورِ ریموت ارتباط برقرار کند به این ترتیب که از پروتکل مختص خودش استفادهتلاش می
شود، ها اجرا مینافزار رمزنگار مذکور بر روی آدیگر است و سرورهای ارتباطی که نرم C&Cک سرور این شیوه سرور مورد حمله خود ی

 شوند.آلوده می ProjectSauronخود نیز به 

 

 رود؟های هدف حمله سرقت میدقیقا چه چیزی از ماشین

ی های انتخاب شدهدزدیدن مدارک، ضبط دکمهاند امکان پیدا شده Kasperskyکه توسط  ProjectSauronهای ماژول

را دارد. تکه کد تنظیماتی زیر که از  های متصلUSBکیبورد و سرقت کلیدهای رمزنگاری از کامپیوترهای آلوده و 

ProjectSauron ها به دنبال کدام اطلاعات با چه پسوندهایی هستند:کنندهدهد که حملهاستخراج شده، نشان می 

.*account.*|.*acct.*|.*domain.*|.*login.*|.*member.*|.*user.*|.*name|.*email|.*_id|id|uid|mn|mailad

dress|.*nick.*|alias|codice|uin|sign-

in|strCodUtente|.*pass.*|.*pw|pw.*|additional_info|.*secret.*|.*segreto.* 

 

[^\$]$ 
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^.*\.(doc|xls|pdf)$ 

*.txt;*.doc;*.docx;*.ppt;*.pptx;*.xls;*.xlsx;*.vsd;*.wab;*.pdf;*.dst;*.ppk;*.rsa;*.rar;*.one;*.rtf;~WPL*.

tmp;*.FTS;*.rpt;*.conf;*.cfg;*.pk2;*.nct;*.key;*.psw 

ها به زبان ایتالیایی هستند. مانند ها و پسوندهای بالا به زبان انگلیسی است، برخی از آنی قابل توجه این است که اگر چه بسیاری از واژهنکته
codice، strCodUtente    وsegretoاند.یز بودهها در پی حمله به اهداف ایتالیایی زبان نکننده. این نکته متذکر آن است که حمله 

 شناسایی نشده است. Kasperskyهرچند که  تا امروز قربانی ایتالیایی زبانی توسط 

Italian keyword Translation 

Codice code 

CodUtente Usercode 

Segreto Secret 

 

 است پیدا شده است؟ ProjectSauronآیا سرنخی در مورد این که چه کسی پشت 

اشتباهات  وزمانی که  بتوان مطمئنا برخی از عوامل تخصیص اقدامی به صورت مستدل در فضای سایبری به ندرت ممکن است. حتی 

ارد تا به اشتباه بدافزارها وجود دی ی سازندهکنندهکننده را شناسایی کرد، باز هم احتمال ایجاد سرابی توسط خود حملهواضح حمله
ن به تخصیص آ ProjectSauronکننده شناسایی شوند. در مورد عامل تهدیدهای پیشرفته مانند افراد دیگری به عنوان حمله

 ای غیرقابل حل است.کننده مسئلهحمله

 شوند؟آیا این حملات توسط کشورها پشتیبانی می

Kaspersky راست که کشور بر این نظر است که عملیاتی با این پیچیدگی، با هدف سرقت اطلاعات محرمانه تنها در صورتی قابل اج
 یا کشورهایی از آن حمایت کنند.

 چه قدر است؟ ProjectSauronای مانند اندازی و اجرای پروژهی راههزینه

Kaspersky Lab شود که ایجاد و اجرای زده می اطلاعات دقیقی در این مورد ندارد اما حدسProjectSauron نیازمند 

 ای حدودا چندین میلیون دلار است.چندین تیم متخصص و بودجه

ProjectSauron های سطح بالای تهدیدزا چگونه است؟فرمدر مقایسه با سایر پلت 

 یی مانند ی پیچیدگی است. بدافزارهانهها در زمیبا بهترین و تنها قابل مقایسه  بسیار پیشرفته است ProjectSauronعامل 

ukDu،Flame  ،Equation  وRegin چه اعضای تیم .ProjectSauron ،به این بدافزارهای پیچیده مرتبط باشند یا نه 
 اند.ها مواردی را یادگرفتهمسلما از آن
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 کند:ها را تقلید میها به دقت آموخته و یا آناز آن ProjectSauronپردازیم که مشخصا می APTدر ادامه به حملات

Duqu 

 های اینترانتC&Cاستفاده از  ¶

 اجرا شدن تنها بر روی حافظه ¶

 ی رمزنگاری متفاوت برای هر قربانیاستفاده از شیوه ¶

 LANدر ارتباطات  named pipeاستفاده از الگوریتم  ¶

 موجه افزارهای قانونی وافزار از طریق نصب نرمتوزیع نرم ¶

Flame 

 Luaی شدهاستفاده از کدهای جاسازی ¶

 ها به صورت امنپاک کردن فایل ¶
 هاremovable deviceاز طریق  gapped-airهای حمله به سیستم ¶

 Equation وRegin 

 6RC/5RCاستفاده از رمزنگاری  ¶

 های سیستمی مجازیاستفاده از فایل ¶

 ها deviceremovableاز طریق  gapped-airهای حمله به سیستم ¶
 هاremovable deviceپنهان کردن داده بر روی  ¶
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APT ها شد و های بالا اعلام کردند که چه مواردی باعث کشف و شناسایی آنProjectSauron  تمام تلاش خود را کرده است تا

 این نقاط ضعف را پوشش دهد:

 هاC&Cموقعیت ثابت و یا ضعیف  ¶

 های مختلفو ابزارها در کمپین ISP ،IP ،domainی مجدد از نام استفاده ¶

 هاهای رمزنگاری و کلیدهای آنی مجدد از الگوریتماستفاده ¶

¶ Timestamp های مختلفدر بخش 
 هاست.های ناشناخته و فرمت پیامی حجیم که باعث هشدار در مورد پروتکلی استخراج شدهداده ¶

ها به ی کند. آنکنیم، باید بگوییم که از هیچ الگویی استفاده نمرا به طور خلاصه بیان  ProjectSauronاگر بخواهیم استراتژی 

افزار بسیار و اگر الگویی وجود نداشته باشد کشف آن بد ی امنیت همواره به دنبال الگو هستندمحققان حوزهدانند که خوبی می

ها این تنها بخش ی آند اما به عقیدهانسازمان مورد حمله قرار گرفته 30اطلاع دارد که بیش از  Kasperskyمشکل خواهد بود. 

 کوچکی از میزان حمله است. 

 کنند؟تمامی انواع این بدافزار را شناسایی می Kaspersky Labآیا محصولات 

را تحت نام  ProjectSauronهای نمونه Kaspersky Labتمامی محصولات 

HEUR:Trojan.Multi.Remsec.gen کنند.شناسایی می 

 (  جهت کمک به قربانیان برای تشخیص نفوذ وجود دارد؟IOCsهایی )آیا شاخص

دف ها برای هر هها و زیرساخت. تمامی نصبپرهیز از ایجاد الگو است ProjectSauronکتیک همان طور که گفته شد، تا

های ابتدایی اخصبه دنبال ششود. بنابراین رویکرد استاندارد امنیتی که گاه مجددا استفاده نمیشود و هیچسازی میجداگانه سفارشی

 استفاده است.نفوذ است تقریبا بی

ه احتمال کهرچند که استفاده از ساختار کد مشابه اجتناب ناپذیر است. به خصوص برای کدهای فشرده نشده و رمزگذاری نشده 

 دهد.تشخیص کد را در موارد مشابه افزایش می

کند که در مورد را پیشنهاد می YARAاستفاده از قوانین  Kaspersky های معمول،IOCبه همین خاطر در کنار استفاده از 

 تواند کمک کند.تر میبیش ProjectSauronشناسایی رد پای 

YARA دیگر کیهایی که تشابهاتی را با های مخرب یا فعالیت الگوهای مشکوک در سیستم یا شبکهابزاری است برای کشف فایل

دیگر را های مخرب مرتبط با یککند تا نمونهگران کمک میوجو هستند، به تحلیلقع رشته جست، که در واYARAدارند. قوانین 

ند مجموعه حملاتی ی بدافزار تشخیص دهند تا بتوانها را جهت شناسایی خانوادهبندی کنند و ارتباط میان آنبندی و دستهپیدا، گروه
 که ممکن است نادیده بمانند را کشف کنند.

Lab Kaspersky  قوانینYARAها کنندهی حملههای نا مانوس مورد استفادهی  خود را بر مبنای تشابهات بسیار کوچک و شیوه

. اگر برخی از این کنند تا  الگوهای مشابه را در تکه کدها پیدا کنندمی scanها را ها و سیستمآماده کرده است. این قوانین شبکه
 یافت شوند، احتمال هدف قرار گرفتن توسط همان عامل وجود دارد. scanهای نامانوس در حین شیوه
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 و اما چرا نام سائرون ؟؟ .5

 تشابه این تمالااح و آشناست شما برای Sauron سائرون نام حتما هستید «هاحلقه ارباب» هایفیلم یا هاکتاب سری طرفداران از هم شما اگر

 وجود تشابهاتی نیز هاآن عملکرد میان حتی. است نبوده اتفاقی ProjectSauron بدافزار نام با Sauron داستان خیالی شخصیت بین اسمی

 از تاریک شخصیتی سائرون،. کندمی ترقوی را «هاحلقه ارباب» داستان شخصیت ترینتاریک نام به بدافزار این گذارینام دلیل احتمال که دارد

 را، حلقه یک یگران،د چشم از دور به خودش که درحالی بسازند را قدرت هایحلقه سری هاآن تا داد فریب را هااِلف قدرت، حفظ برای که هااِلف

 سبب این به. ماند یباق حلقه در اما کرد ترک را سائرون جسم او روح ها،اِلف و هاانسان با آخرش جنگ در. ساخت هاحلقه دیگر بر حکومت جهت

 سائرون چشم. شودمی منصرف خود تصمیم از و خورده فریب سائرون روح توسط باشد، داشته را هاحلقه ارباب کردن نابود قصد که کسی هر

 تواندمی یا افتدیم خطر به دارد را حلقه که کسی جان و شودمی حلقه مکان متوجه حلقه، از استفاده محض به و هاستسرزمین گرنظاره همواره

 .نکند حلقه نابودی به اقدام تا دهد فریب را او

 

 و دولتی هایزمانسا از امنیتی و محرمانه اطلاعات سرقت به اقدام هایشفعالیت کردن پنهان و ویندوز عاملسیستم فریب با هم بدافزار این

 را خود توانستمی سائرون. )کند پنهان مختلف موجه و قانونی افزارهاینرم هایفایل نام تحت را خود تواندمی سائرون چونهم و کندمی نظامی

 (درآورد خواستمی که موجودی هر شکل به

 هایشبکه از ار اطلاعات بتواند و شود متصل سیستم به USB تا ماندمی منتظر سائرون چشم مانند سیستم، کردن آلوده و نصب از پس سائرون

 .برد سرقت به ایزوله
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